SIAUG

Vereinbarung iiber die Auftragsdatenbearbeitung

Vorbemerkungen

Die vorliegende Vereinbarung ber die Auftragsdatenbearbeitung (Vereinbarung) konkretisiert die Ver-
pflichtungen des Kunden und des Auftragnehmers (zusammen die Parteien) in Bezug auf die Vorgaben
aus dem Schweizer Datenschutzgesetz (DSG) und der Datenschutz-Grundverordnung der EU (DSGVO). Sie
erganzt diesbezlglich die vertraglichen Vereinbarungen tber die Dienstleistungen des Auftragnehmers an
den Kunden. Es kann sich dabei um einen einzelnen oder mehrere Vertrége zwischen dem Auftragnehmer

und dem Kunden handeln (Vertrag).
Die Vereinbarung gilt insofern und insoweit als die nachfolgenden Voraussetzungen erfillt sind:

(a) Der Kunde tritt entweder als Verantwortlicher oder Auftragsbearbeiter im Anwendungsbereich
des DSG und/oder der DSGVO auf und

(b) der Kunde zieht die Dauf AG im Rahmen des Vertrags als Auftragsbearbeiter oder Unterauf-
tragsbearbeiter flr die Bearbeitung von Personendaten bzw. personenbezogenen Daten bei,
welche vom Anwendungsbereich des DSG und/oder der DSGVO erfasst sind (Personenda-

ten).
1. Gegenstand, Art, Zweck und Dauer der Datenbearbeitung
Der Gegenstand der Datenbearbeitung, ihre Art, ihr Zweck und ihre Dauer ergeben sich aus dem Vertrag.
Die Kategorien der bearbeiteten Personendaten, die Kategorien der von der Datenbearbeitung betroffe-
nen Personen und die zu treffenden technischen und organisatorischen Massnahmen (TOM) werden im

Vertrag und/oder in den Anhédngen 1 und 2 zu dieser Vereinbarung beschrieben.

Soweit der Auftragnehmer im Laufe der weiteren Zusammenarbeit weitere Dienstleistungen fir den Kun-

den Gbernimmt, gilt diese Vereinbarung auch fir diese Dienstleistungen.

2. Weisungen

(a) Befolgung von Weisungen: Der Auftragnehmer ist verpflichtet, die Personendaten ausschliess-

lich geméss den Bestimmungen des Vertrags und dieser Vereinbarung zu bearbeiten und bei
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ihrer Bearbeitung den Weisungen des Kunden zu folgen. Vorbehalten sind abweichende
Pflichten des anwendbaren Rechts (z.B. gesetzliche Pflichten oder verbindliche Anordnungen

zustdndiger Behorden).

Rechtmassigkeit der Datenbearbeitung: Der Kunde ist fir die Rechtmassigkeit der Datenbear-

beitung an sich, inklusive der Zuldssigkeit der Auftrags-/Unter-Auftragsbearbeitung verantwort-
lich.

Erteilung von Weisungen: Die Weisungen des Kunden sind im Vertrag und durch diese Verein-

barung dokumentiert. Der Kunde darf dem Auftragnehmer jederzeit schriftlich dariiberhinaus-
gehende Weisungen erteilen. Solche Einzelweisungen bedirfen einer vorherigen Zustimmung
des Auftragnehmers und sind zu dokumentieren. Der Auftragnehmer stimmt diesen Weisun-

gen zu, soweit sie im Rahmen der im Vertrag vereinbarten Dienstleistungen umsetzbar und zu-
mutbar sind. Flihren solche Weisungen zu Mehrkosten fur den Auftragnehmer oder einem ge-

anderten Leistungsumfang, so ist das Anderungsverfahren gemass Vertrag anwendbar.

Zulassigkeit von Weisungen: Der Auftragnehmer informiert den Kunden unverziiglich, wenn er

der Auffassung ist, dass eine Weisung gegen das DSG oder die DSGVO verstdsst. In diesem

Fall darf der Auftragnehmer die Umsetzung der Weisung aussetzen, bis sie vom Kunden besta-
tigt oder gedndert wurde. Der Auftragnehmer darf jederzeit davon ausgehen, dass Weisungen
des Kunden betreffend Zugriffsberechtigungen auf Personendaten oder deren Herausgabe an

ihn gesetzeskonform sind.

3. Weitere Pflichten des Auftragnehmers

(a)
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Zweckbindung: Der Auftragnehmer bearbeitet die Personendaten ausschliesslich zum Zweck
der Vertragserflllung und gemass den im Vertrag und dieser Vereinbarung vereinbarten Re-
gelungen. Dem Auftragnehmer bleibt es vorbehalten, die Personendaten zu anonymisieren,
sodass eine |dentifizierung einzelner betroffener Personen nicht mehr méglich ist, und in die-
ser Form zum Zweck der bedarfsgerechten Gestaltung, der Weiterentwicklung und der Opti-
mierung sowie der Erbringung des nach Massgabe des Vertrags vereinbarten Dienstes zu ver-

wenden.

Technische und organisatorische Massnahmen (TOM): Der Auftragnehmer ergreift angemes-

sene, in jedem Fall aber mindestens die in Anhang 2 umschriebenen TOM zum Schutz der Per-
sonendaten. Der Auftragnehmer ist wéhrend der Dauer der Vereinbarung berechtigt, die TOM
anzupassen, sofern dabei das Sicherheitsniveau nicht abgesenkt wird. Im Widerspruchsfall ge-

hen im Vertrag geregelte spezifischere TOM denjenigen geméss Anhang 2 vor.
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(c) Verzeichnis tber die Datenbearbeitungen: Der Auftragnehmer fihrt ein den Anforderungen
gemass Art. 12 Abs. 1 DSG bzw. Art. 30 Abs. 2 DSGVO entsprechendes Verzeichnis Gber seine

Bearbeitung von Personendaten. Der Auftragnehmer gewahrt dem Kunden auf Anfrage Ein-

blick in diejenigen Teile des Bearbeitungsverzeichnisses, die die Bearbeitung von Personenda-

ten betreffen, die fir die an ihn erbrachten Dienstleistungen relevant sind.

(d) Vertraulichkeit und Geheimhaltung: Der Auftragnehmer stellt sicher, dass es den mit der Bear-
beitung der Personendaten befassten Personen untersagt ist, diese zu anderen als den verein-
barten Zwecken und abweichend zu dieser Vereinbarung zu bearbeiten. Er stellt zudem sicher,
dass alle Personen mit Zugang zu den Personendaten einer gesetzlichen oder vertraglichen
Vertraulichkeits-/Geheimhaltungspflicht unterstehen. Soweit die bearbeiteten Personendaten
dem Berufsgeheimnis unterstehen, handelt der Auftragnehmer als Hilfsperson und erfillt die

anwendbaren gesetzlichen Verpflichtungen.

(e) Meldung von Sicherheitsverletzungen: Bei konkret vermuteten und bei festgestellten Sicher-

heitsverletzungen beim Auftragnehmer oder einem Unterauftragsbearbeiter, die - ob rechts-,
vertrags- oder weisungswidrig oder unbeabsichtigt - zur Vernichtung, zum Verlust, zur Veran-
derung oder zur Offenlegung von Personendaten fuhren, informiert der Auftragnehmer den
Kunden so rasch als méglich in angemessener Weise Uber Art und Ausmass der Verletzung
sowie mogliche Abhilfemassnahmen. Die Parteien treffen in so einem Fall die erforderlichen
Massnahmen zur Sicherstellung des Schutzes der Personendaten und zur Minderung mégli-
cher nachteiliger Folgen fir die betroffenen Personen sowie die Parteien und sprechen sich

hierzu unverziiglich ab.

(f) Unterstiitzungspflichten:

(i)  Soweit sich eine betroffene Person im Zusammenhang mit datenschutzrechtlichen An-
spriichen (z.B. mit einem Berichtigungs-, Auskunfts- oder Loschbegehren) an den Auftrag-
nehmer wendet, leitet der Auftragnehmer das entsprechende Begehren unverziiglich an
den Kunden weiter. Er unterstitzt den Kunden angemessen bei der Bearbeitung solcher
Begehren. Der Auftragnehmer kann bei grésseren Aufwédnden eine vorgangig zu verein-

barende separate Vergltung verlangen.

(i)  Der Auftragnehmer unterstitzt den Kunden bei der Durchfiihrung einer Datenschutz-Fol-
genabschétzung, Konsultationen der Aufsichtsbehérde, Meldungen an diese und &hnli-
ches mit notwendigen Daten und Informationen. Der Auftragnehmer kann bei grésseren

Aufwanden eine vorgangig zu vereinbarende separate Vergltung verlangen.

(9) Rickgabe- und Léschpflicht: Personendaten sind nach Vertragsende geméss den vertraglichen

Bestimmungen oder geméass den Weisungen des Kunden herauszugeben oder zu |6schen,

sofern nicht gesetzlich eine Verpflichtung des Auftragnehmers zur weiteren Aufbewahrung der
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Personendaten besteht. Der Auftragnehmer setzt fur die Loschung von Personendaten bran-

chenibliche Verfahren ein.

4. Pflichten und Obliegenheiten des Kunden

(a)

Regulatorische Pflichten: Der Kunde erfillt samtliche auf seine Rolle als Bearbeiter von Perso-

nendaten anwendbaren regulatorischen Pflichten. Er ist fir die Rechtmassigkeit der Bearbei-
tung der Personendaten sowie fir die Wahrung der Rechte der Betroffenen im Verhaltnis der
Parteien zueinander allein verantwortlich. Sollten Dritte gegen den Auftragnehmer aufgrund
der Bearbeitung von Personendaten nach Massgabe dieser Vereinbarung Anspriiche geltend

machen, wird der Kunde den Auftragnehmer schadlos halten.

(b) Technische und organisatorische Massnahmen (TOM): Der Kunde trifft in seinem Verantwor-
tungsbereich (z.B. seinen Systemen und Geb&uden) selbst angemessene technische und orga-
nisatorische Massnahmen zum Schutz der Personendaten.

(c) Informationspflichten:

(i)  Der Kunde informiert den Auftragnehmer unverziiglich, wenn er in der Leistungserbrin-
gung des Auftragnehmers eine Datenschutzverletzung feststellt.

(i) Ist der Auftragnehmer gegeniiber einer staatlichen Stelle oder einer Person verpflichtet,
Auskiinfte Gber die Bearbeitung von Personendaten zu erteilen oder mit diesen Stellen
anderweitig zusammenzuarbeiten, so ist der Kunde verpflichtet, den Auftragnehmer bei
der Erfullung dieser Verpflichtungen zu unterstltzen.

5. Kontakt
(a) Kunde: Kontaktperson ersichtlich im Vertrag zwischen Kunde und DAUF AG
(b) Auftragnehmer: DAUF AG, Via Figino 6, 6917 Barbengo, dataprotection@dauf.ch

6. Unterauftragsbearbeiter

(a)

Februar 2025

Beizugsrecht: Sofern der Vertrag keine einschréankenden Bestimmungen zum Beizug von Drit-
ten beinhaltet, ist der Auftragnehmer befugt, Unterauftragsbearbeiter beizuziehen. Dies, so-
fern der Auftragnehmer mit dem Unterauftragsbearbeiter eine Vereinbarung trifft, um die Ein-

haltung der Verpflichtungen gemass der vorliegenden Vereinbarung sicherzustellen.
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Genehmigung: Der Auftragnehmer informiert den Kunden vor dem Beizug von Unterauftrags-
bearbeitern bzw. iber beabsichtigte Anderungen. Innerhalb eines Monats nach der Benach-
richtigung durch den Auftragnehmer kann der Kunde Einspruch erheben, wenn wichtige da-
tenschutzrechtliche Griinde gegen den Beizug des betroffenen Unterauftragsbearbeiters
sprechen. Der Einspruch durch den Kunden muss schriftlich erfolgen und die Grinde fir den
Einspruch beinhalten. Liegt ein wichtiger datenschutzrechtlicher Grund vor und ist eine einver-
nehmliche Losung zwischen den Parteien nicht méglich, so wird dem Kunden in Bezug auf die
vom Wechsel des Unterauftragsbearbeiters betroffene Dienstleistung ein Kiindigungsrecht

eingeraumt.

7. Ortder Datenbearbeitung

Jedwede Bekanntgabe von Personendaten durch den Auftragnehmer ins Ausland oder an eine internatio-

nale Organisation ist nur zuldssig, wenn der Auftragnehmer die Bestimmungen von Art. 16 ff. DSG bzw.

von Kapitel V DSGVO einhalt. Soweit hingegen eine solche Bekanntgabe von Personendaten vom Kunden

gewlnscht ist bzw. in seinem Auftrag erfolgt, obliegt die Einhaltung der entsprechenden Bestimmungen

ausschliesslich dem Kunden.

8. Priifrechte

(a)
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Prifrecht: Der Auftragnehmer ist verpflichtet, dem Kunden auf Verlangen Informationen zur
Verfigung zu stellen, um die Einhaltung der vereinbarten Pflichten zu dokumentieren. Der
Kunde hat das Recht, die Einhaltung der Pflichten gemass dieser Vereinbarung durch den Auf-
tragnehmer zu prifen. Der Auftragnehmer ist verpflichtet, bei Priifungen jeweils angemessen
mitzuwirken. Auf jeden Fall sind im Rahmen solcher Prifungen der Grundsatz der Verhéltnis-
massigkeit einzuhalten sowie die schutzwirdigen Interessen des Auftragnehmers (namentlich
an Vertraulichkeit und Geheimhaltung) angemessen zu beriicksichtigen. Vorbehéltlich einer
abweichenden Regelung im Vertrag tragt der Kunde sémtliche Kosten solcher Priifungen (in-
klusive nachgewiesene interne Kosten des Auftragnehmers, die bei der Mitwirkung an der Pri-

fung entstehen).

Korrekturmassnahmen: Wurden im Rahmen der Priifung Verletzungen dieser Vereinbarung

festgestellt und nachgewiesen, so nimmt der Auftragnehmer unverziglich geeignete Korrek-

turmassnahmen vor.
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9. Schlussbestimmungen

(a)
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Umfang: Die Parteien regeln in der Vereinbarung nur das datenschutzrechtliche Auftragsbear-
beitungsverhaltnis. Sie beabsichtigen nicht den im Vertrag vereinbarten Leistungskatalog aus-

zuweiten oder einzuschranken.

Haftung: Fir die Haftung aus Verletzungen dieser Vereinbarung gelten die fir die im Vertrag
vereinbarten oder von Gesetzes wegen geltenden Haftungsregelungen. Der Kunde verpflich-
tet sich, den Auftragnehmer auch von allen etwaigen Geldbussen, die gegen den Auftragneh-
mer verhdngt werden, in dem Umfang freizustellen, in dem der Kunde Anteil an der Verantwor-

tung fur den durch die Geldbusse sanktionierten Verstoss tragt.

Laufzeit: Die Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit aller Vertrdge zwischen

dem Auftragnehmer und dem Kunden, unter welchen der Auftragnehmer fiir den Kunden Per-
sonendaten bearbeitet, sofern sich aus dieser Vereinbarung nicht dariberhinausgehende Ver-
pflichtungen ergeben. Sie endet automatisch, sobald der Auftragnehmer keine Personendaten

mehr fir den Kunden bearbeitet.

Mitteilungen: In dieser Vereinbarung vorgesehene Mitteilungen missen jeweils ausdricklich

und in Textform (z.B. per E-Mail oder per Post) erfolgen, sofern nichts anderes vereinbart ist.

Anderungen und Ergénzungen: In Abweichung allfalliger Schriftformvorbehalte im Vertrag

kann die vorliegende Vereinbarung auch auf elektronischem Weg zwischen den Parteien ver-

einbart oder gedndert werden.

Streitschlichtung: Das anwendbare Recht und der Gerichtsstand richten sich nach dem Vertrag.
Der Kunde bleibt aber berechtigt, vor jedem zustandigen Gericht vorsorgliche Massnahmen zu
verlangen und seine Anspriiche gegen den Auftragnehmer im Fall einer Inanspruchnahme

durch einen Dritten vor dem Gericht der Hauptklage geltend zu machen.

Konfliktregelungen: Sofern der Vertrag oder spezialgesetzliche Vorgaben nicht strengere oder

weitergehende Bestimmungen enthalten, geht diese Vereinbarung bei Widerspriichen dem
Vertrag vor. Im Ubrigen gelten die Regelungen des Vertrages einschliesslich weiterer Daten-

schutz- und Sicherheitsbestimmungen unveréndert fort.
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Anhang 1: Konkretisierung der ADV

1. Arten von Personendaten

Die Auftragsdatenbearbeitung kann insbesondere folgende Kategorien von Personendaten umfassen:

a.

Stammdaten (Daten, die sich direkt auf die Person und ihre Eigenschaften beziehen; z.B. Vorname,
Name, Geburtsdatum, Alter, Geschlecht, Nationalitat, AHV-Nummer, Familienstand, Angaben zum
Berufsprofil und der Beschaftigung, Kundenhistorie etc.)

Gesundheitsdaten (Daten Uber den Gesundheitszustand einer Person; z.B. Diagnosen, Therapie-
formen, behandelnder Arzt etc.)

Vertragsdaten (Daten, die im Zusammenhang mit dem Vertragsschluss bzw. der Vertragsabwick-
lung anfallen; z.B. Vertragsbeziehung, Produkt- bzw. Vertragsinteresse, Abrechnungs- und Zah-
lungsdaten etc.)

Kommunikationsdaten (z.B. E-Mail-Adresse, Telefonnummer, Adresse, Inhalt der Korrespondenz,
Randdaten etc.)

Technische Daten und Benutzerinformationen (Daten, die im Zusammenhang mit der Verwendung
der Website oder Applikation anfallen, z.B. IP-Adresse, Login-Daten, Kundennummer, Personal-
nummer etc.)

Verhaltensdaten (z.B. Daten Uber die Nutzung von Websites, Informationen Uber die Verwendung
elektronischer Mitteilungen)

Préferenzdaten (Daten, welche Gber Bedirfnisse, Interessen, Praferenzen, Eigenschaften oder vo-
raussichtliches Verhalten Aufschluss geben)

Sonstige Daten (z.B. Daten im Zusammenhang mit behordlichen oder gerichtlichen Verfahren, im

Rahmen von Schutzkonzepten, Fotos, Videos und Tonaufnahmen, Registrierungsdaten)

2. Besonders schiitzenswerte Personendaten

Bei diesen Daten handelt es sich um Personendaten, aus denen die rassische oder ethnische Herkunft, po-

litische Meinung, religiése oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit

hervorgehen, sowie genetische Daten und biometrische Daten zur eindeutigen Identifizierung einer natir-

lichen Person, Gesundheitsdaten sowie Daten Uber die Intimsphéare.

3. Geheimnisgebundene Daten

Bei diesen Daten kann es sich beispielsweise um das Berufsgeheimnis sowie die Verschwiegenheitspflicht

gemass Sozialversicherungsrecht unterliegende Daten handeln.
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4. Betroffene Personen

Von der Auftragsdatenbearbeitung kénnen insbesondere folgende Kategorien von Personen betroffen
sein:
a. Aktuelle, ehemalige und potenzielle Endkunden, Apotheken, Drogerien, Altersheime und Diverse
b. Aktuelle, ehemalige und potenzielle Mitarbeitende und andere Hilfspersonen des Kunden
c. Geschéaftspartner, Verkaufer, Lieferanten, Berater, Vertreter des Kunden, die nattrliche Personen

sind sowie deren Mitarbeitende
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Anhang 2: Technische und organisatorische Massnahmen

In diesem Anhang werden die technischen und organisatorischen Massnahmen beschrieben, welche der

Auftragnehmer ergreift, um ein dem Risiko angemessenes Schutzniveau zu gewéhrleisten. Die Massnah-

men sind generisch zu verstehen und kommen jeweils dann zur Anwendung, wenn im Vertrag nichts Ab-

weichendes definiert ist. Findet die Datenbearbeitung durch vom Auftragnehmer beigezogene Unterauf-

tragsbearbeiter statt, sorgt der Auftragnehmer mittels geeigneter vertraglicher Vereinbarungen dafir, dass

die Unterauftragsbearbeiter vergleichbare Massnahmen einhalten.

Die Beurteilung, ob die nachfolgend beschriebenen technischen und organisatorischen Massnahmen zum

Schutz der dem Auftragnehmer anvertrauten Daten (namentlich bei besonders schiitzenswerten Personen-

daten oder geheimnisgebundenen Daten) angemessen sind, obliegt ausschliesslich dem Kunden.

Zutrittskontrolle:

Die Flachen sind in verschieden stark gesicherte Sicherheitszonen unterteilt. Offentliche Zonen sind
fur jedermann zuganglich. Um in gesicherte Zonen Zutritt zu erhalten, wird ein Badge, Schlissel oder
dergleichen benétigt. Bei der Nutzung von Badges sind diese grundsétzlich zu personalisieren. Sind
nicht personalisierte Badges im Einsatz, wird Uber die temporaren Besitzer Protokoll gefiihrt. Die Aus-
gabe von Schlisseln oder dergleichen an die berechtigten Personen wird ebenfalls protokolliert. Das
Verfahren zur Ausgabe von Badges, Schlisseln oder dergleichen wird in entsprechenden Dokumen-
ten geregelt. Besucher missen sich registrieren und werden in den gesicherten Zonen von den ver-
antwortlichen Mitarbeitern begleitet.

Die Rechenzentren verfligen Uber die nétigen physischen Schutzmassnahmen, um einen unberechtig-
ten Zugang zeitnah zu erkennen und einen entsprechenden Alarm auszuldsen.

Die Rechenzentren verfliigen Uber die weiteren nétigen Schutzmassnahmen, um Gefahren durch Na-
turereignisse wie Blitz, Regen, Uberschwemmung etc. méglichst so stark zu reduzieren, dass diese
nicht mehr relevant fir den Rechenzentrumsbetrieb sind.

Falls fur Dienstleistungen Rechenzentren von Dritten fir die permanente Speicherung von Daten ge-
nutzt werden, wird sichergestellt, dass die Betreiber eines solchen Rechenzentrums vergleichbare Be-
dingungen und damit ein dquivalentes Sicherheitsniveau erfillen.

Die Rechenzentren kédnnen mit Video Gberwacht werden. Die Aufbewahrungsfrist und der Zugriff auf
die Aufnahmen sind festgelegt.

Im Falle, dass der Kunde seine Daten bei sich vor Ort speichert, kann DAUF AG Empfehlungen abge-
ben, wie diese Rdume zu sichern sind. Es liegt in der Verantwortung des Kunden, die nétigen Schutz-
massnahmen zu treffen.

Es erfolgt eine sorgféltige Auswahl des Personals.

Neue Mitarbeitende werden bei ihrem Arbeitsbeginn mit den relevanten Regeln zur eigenen Sicher-
heit und zur Datensicherheit vertraut gemacht.

Bestehende Mitarbeitende werden regelmassig zum sorgféltigen Umgang mit Daten geschult und auf

Sicherheitsrisiken aufmerksam gemacht.
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Wenn Mitarbeitende die Dauf AG verlassen, wird die Identifikation auf den Systemen und der Zutritt

zu den Geb&uden gesperrt.

Zugangskontrolle:

Der Zugang zu den Systemen der Dauf AG erfolgt mit klaren Identifikationen.

Der Zugang zu den Systemen ist immer mindestens mit einem Passwort oder einem dquivalenten Au-
thentifizierungsmerkmal und der dazugehérenden Benutzerkennung geschitzt.

Es bestehen Minimalanforderungen an die Passwortkomplexitat.

Bei fehlerhafter Anmeldung wird die Identifikation nach mehreren Fehlversuchen temporar gesperrt.

Es besteht ein Prozess zur Ricksetzung gesperrter Identifikationen.

Zugriffkontrolle:

Die Berechtigungen auf den Systemen sind so strukturiert, dass nur auf die Daten zugegriffen werden
kann, die fur die Erfillung der Aufgabe notwendig sind.

Falls ein Mitarbeiter zusétzliche Rechte bendtigt, kann er eine zusétzliche Rolle bestellen. Die Freigabe
fur diese zusétzliche Rolle erfolgt durch den Rollenbesitzer.

Fir samtliche Rollen wird regelméssig Uberprift, ob die zugeordneten Benutzer diese Rollen noch be-
ndtigen.

Der Datenverkehr zwischen dem Netzwerk des Kunden und der Dauf AG erfolgt nach Méglichkeit ver-
schlisselt. Die Verschlisselung kann auf verschiedene Arten erfolgen.

Das Netzwerk ist durch eine Firewall, durch ein Intrusion Detection System (IDS) sowie durch eine
Netzwerksegmentierung geschutzt.

Es sind Virenscanner im Einsatz, welche regelmaéssig aktualisiert werden.

Die Server- und Client-Systeme werden regelmaéssig gepatcht.

Zugriff auf Daten und Systeme werden protokolliert.

Transportkontrolle:

Der Zugriff Gber das Internet auf relevante Daten erfolgt immer Uber eine verschlisselte Verbindung.

Speicherkontrolle:

Die permanenten Speicher in den Rechenzentren verfliigen Uiber redundante Stromversorgungen und
die notwendigen Systeme, um einen autarken Betrieb fur einen definierten Zeitraum zu ermaoglichen.
Zum Schutz vor Rauch- oder Brandschaden verfliigen die Rechenzentren Gber Rauch- und Brandmel-
deanlagen.

Datentrager werden bei Defekt physisch unbrauchbar gemacht oder einem zertifizierten Entsorger
Ubergeben, um einen méglichen Zugriff vollstdndig auszuschliessen.

Funktionierende Datentrager werden mit brancheniblichen Léschverfahren so geldscht, dass eine
Rekonstruktion der beinhalteten Daten praktisch unméglich ist. Ist ein solches Verfahren nicht mog-

lich, werden die Datentrédger physisch unbrauchbar gemacht, respektive zerstort.
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Eingabekontrolle:

- Eingaben oder Veranderungen in Datenverarbeitungssystemen werden protokolliert.

Verfiigbarkeitskontrolle:
- Eswerden regelméssige Backups durchgefiihrt, um den Verlust von Daten im Falle eines Systemprob-
lems zu vermeiden.
- Um die Verfligbarkeit von Daten zu gewéhrleisten, werden die Speichersysteme so konfiguriert, dass

auch mehr als eine Komponente ausfallen kann und die Daten trotzdem noch verfligbar sind.

Trennungsgebot:

- Es wird sichergestellt, dass die Daten der Kunden nicht gegenseitig einsehbar sind.

Uberpriifung, Bewertung und Evaluierung:
- Eswerden periodisch Audits durchgefihrt.
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	(a) Der Kunde tritt entweder als Verantwortlicher oder Auftragsbearbeiter im Anwendungsbereich des DSG und/oder der DSGVO auf und
	(b) der Kunde zieht die Dauf AG im Rahmen des Vertrags als Auftragsbearbeiter oder Unterauftragsbearbeiter für die Bearbeitung von Personendaten bzw. personenbezogenen Daten bei, welche vom Anwendungsbereich des DSG und/oder der DSGVO erfasst sind (Pe...
	1. Gegenstand, Art, Zweck und Dauer der Datenbearbeitung
	Der Gegenstand der Datenbearbeitung, ihre Art, ihr Zweck und ihre Dauer ergeben sich aus dem Vertrag. Die Kategorien der bearbeiteten Personendaten, die Kategorien der von der Datenbearbeitung betroffenen Personen und die zu treffenden technischen und...
	Soweit der Auftragnehmer im Laufe der weiteren Zusammenarbeit weitere Dienstleistungen für den Kunden übernimmt, gilt diese Vereinbarung auch für diese Dienstleistungen.

	2. Weisungen
	(a) Befolgung von Weisungen: Der Auftragnehmer ist verpflichtet, die Personendaten ausschliesslich gemäss den Bestimmungen des Vertrags und dieser Vereinbarung zu bearbeiten und bei ihrer Bearbeitung den Weisungen des Kunden zu folgen. Vorbehalten sin...
	(b) Rechtmässigkeit der Datenbearbeitung: Der Kunde ist für die Rechtmässigkeit der Datenbearbeitung an sich, inklusive der Zulässigkeit der Auftrags-/Unter-Auftragsbearbeitung verantwortlich.
	(c) Erteilung von Weisungen: Die Weisungen des Kunden sind im Vertrag und durch diese Vereinbarung dokumentiert. Der Kunde darf dem Auftragnehmer jederzeit schriftlich darüberhinausgehende Weisungen erteilen. Solche Einzelweisungen bedürfen einer vorh...
	(d) Zulässigkeit von Weisungen: Der Auftragnehmer informiert den Kunden unverzüglich, wenn er der Auffassung ist, dass eine Weisung gegen das DSG oder die DSGVO verstösst. In diesem Fall darf der Auftragnehmer die Umsetzung der Weisung aussetzen, bis ...

	3. Weitere Pflichten des Auftragnehmers
	(a) Zweckbindung: Der Auftragnehmer bearbeitet die Personendaten ausschliesslich zum Zweck der Vertragserfüllung und gemäss den im Vertrag und dieser Vereinbarung vereinbarten Regelungen. Dem Auftragnehmer bleibt es vorbehalten, die Personendaten zu a...
	(b) Technische und organisatorische Massnahmen (TOM): Der Auftragnehmer ergreift angemessene, in jedem Fall aber mindestens die in Anhang 2 umschriebenen TOM zum Schutz der Personendaten. Der Auftragnehmer ist während der Dauer der Vereinbarung berech...
	(c) Verzeichnis über die Datenbearbeitungen: Der Auftragnehmer führt ein den Anforderungen gemäss Art. 12 Abs. 1 DSG bzw. Art. 30 Abs. 2 DSGVO entsprechendes Verzeichnis über seine Bearbeitung von Personendaten. Der Auftragnehmer gewährt dem Kunden au...
	(d) Vertraulichkeit und Geheimhaltung: Der Auftragnehmer stellt sicher, dass es den mit der Bearbeitung der Personendaten befassten Personen untersagt ist, diese zu anderen als den vereinbarten Zwecken und abweichend zu dieser Vereinbarung zu bearbeit...
	(e) Meldung von Sicherheitsverletzungen: Bei konkret vermuteten und bei festgestellten Sicherheitsverletzungen beim Auftragnehmer oder einem Unterauftragsbearbeiter, die – ob rechts-, vertrags- oder weisungswidrig oder unbeabsichtigt – zur Vernichtung...
	(f) Unterstützungspflichten:
	(i) Soweit sich eine betroffene Person im Zusammenhang mit datenschutzrechtlichen Ansprüchen (z.B. mit einem Berichtigungs-, Auskunfts- oder Löschbegehren) an den Auftragnehmer wendet, leitet der Auftragnehmer das entsprechende Begehren unverzüglich a...
	(ii) Der Auftragnehmer unterstützt den Kunden bei der Durchführung einer Datenschutz-Folgenabschätzung, Konsultationen der Aufsichtsbehörde, Meldungen an diese und ähnliches mit notwendigen Daten und Informationen. Der Auftragnehmer kann bei grösseren...

	(g) Rückgabe- und Löschpflicht: Personendaten sind nach Vertragsende gemäss den vertraglichen Bestimmungen oder gemäss den Weisungen des Kunden herauszugeben oder zu löschen, sofern nicht gesetzlich eine Verpflichtung des Auftragnehmers zur weiteren A...

	4. Pflichten und Obliegenheiten des Kunden
	(a) Regulatorische Pflichten: Der Kunde erfüllt sämtliche auf seine Rolle als Bearbeiter von Personendaten anwendbaren regulatorischen Pflichten. Er ist für die Rechtmässigkeit der Bearbeitung der Personendaten sowie für die Wahrung der Rechte der Bet...
	(b) Technische und organisatorische Massnahmen (TOM): Der Kunde trifft in seinem Verantwortungsbereich (z.B. seinen Systemen und Gebäuden) selbst angemessene technische und organisatorische Massnahmen zum Schutz der Personendaten.
	(c) Informationspflichten:
	(i) Der Kunde informiert den Auftragnehmer unverzüglich, wenn er in der Leistungserbringung des Auftragnehmers eine Datenschutzverletzung feststellt.
	(ii) Ist der Auftragnehmer gegenüber einer staatlichen Stelle oder einer Person verpflichtet, Auskünfte über die Bearbeitung von Personendaten zu erteilen oder mit diesen Stellen anderweitig zusammenzuarbeiten, so ist der Kunde verpflichtet, den Auftr...


	5. Kontakt
	(a) Kunde:  Kontaktperson ersichtlich im Vertrag zwischen Kunde und DAUF AG
	(b) Auftragnehmer: DAUF AG, Via Figino 6, 6917 Barbengo, dataprotection@dauf.ch

	6. Unterauftragsbearbeiter
	(a) Beizugsrecht: Sofern der Vertrag keine einschränkenden Bestimmungen zum Beizug von Dritten beinhaltet, ist der Auftragnehmer befugt, Unterauftragsbearbeiter beizuziehen. Dies, sofern der Auftragnehmer mit dem Unterauftragsbearbeiter eine Vereinbar...
	(b) Genehmigung: Der Auftragnehmer informiert den Kunden vor dem Beizug von Unterauftragsbearbeitern bzw. über beabsichtigte Änderungen. Innerhalb eines Monats nach der Benachrichtigung durch den Auftragnehmer kann der Kunde Einspruch erheben, wenn wi...

	7. Ort der Datenbearbeitung
	Jedwede Bekanntgabe von Personendaten durch den Auftragnehmer ins Ausland oder an eine internationale Organisation ist nur zulässig, wenn der Auftragnehmer die Bestimmungen von Art. 16 ff. DSG bzw. von Kapitel V DSGVO einhält. Soweit hingegen eine sol...

	8. Prüfrechte
	(a) Prüfrecht: Der Auftragnehmer ist verpflichtet, dem Kunden auf Verlangen Informationen zur Verfügung zu stellen, um die Einhaltung der vereinbarten Pflichten zu dokumentieren. Der Kunde hat das Recht, die Einhaltung der Pflichten gemäss dieser Vere...
	(b) Korrekturmassnahmen: Wurden im Rahmen der Prüfung Verletzungen dieser Vereinbarung festgestellt und nachgewiesen, so nimmt der Auftragnehmer unverzüglich geeignete Korrekturmassnahmen vor.

	9. Schlussbestimmungen
	(a) Umfang: Die Parteien regeln in der Vereinbarung nur das datenschutzrechtliche Auftragsbearbeitungsverhältnis. Sie beabsichtigen nicht den im Vertrag vereinbarten Leistungskatalog auszuweiten oder einzuschränken.
	(b) Haftung: Für die Haftung aus Verletzungen dieser Vereinbarung gelten die für die im Vertrag vereinbarten oder von Gesetzes wegen geltenden Haftungsregelungen. Der Kunde verpflichtet sich, den Auftragnehmer auch von allen etwaigen Geldbussen, die g...
	(c) Laufzeit: Die Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit aller Verträge zwischen dem Auftragnehmer und dem Kunden, unter welchen der Auftragnehmer für den Kunden Personendaten bearbeitet, sofern sich aus dieser Vereinbarung nicht ...
	(d) Mitteilungen: In dieser Vereinbarung vorgesehene Mitteilungen müssen jeweils ausdrücklich und in Textform (z.B. per E-Mail oder per Post) erfolgen, sofern nichts anderes vereinbart ist.
	(e) Änderungen und Ergänzungen: In Abweichung allfälliger Schriftformvorbehalte im Vertrag kann die vorliegende Vereinbarung auch auf elektronischem Weg zwischen den Parteien vereinbart oder geändert werden.
	(f) Streitschlichtung: Das anwendbare Recht und der Gerichtsstand richten sich nach dem Vertrag. Der Kunde bleibt aber berechtigt, vor jedem zuständigen Gericht vorsorgliche Massnahmen zu verlangen und seine Ansprüche gegen den Auftragnehmer im Fall e...
	(g) Konfliktregelungen: Sofern der Vertrag oder spezialgesetzliche Vorgaben nicht strengere oder weitergehende Bestimmungen enthalten, geht diese Vereinbarung bei Widersprüchen dem Vertrag vor. Im Übrigen gelten die Regelungen des Vertrages einschlies...
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