SIAUE

Accord sur le traitement des données

Remarques préliminaires

Le présent accord sur le traitement des données concrétise les obligations du client et du sous-traitant
(ensemble les parties) en ce qui concerne les prescriptions de la loi suisse sur la protection des don-
nées (LPD) et du réeglement général sur la protection des données de I'UE (RGPD UE). Il compléte a cet
égard les accords contractuels relatifs aux services fournis par le sous-traitant au client. Il peut s'agir
d'un seul ou de plusieurs contrats entre le sous-traitant et le client (contrat).

L'accord s'applique dans la mesure ou les conditions suivantes sont remplies :

(a) Le client intervient soit en tant que responsable du traitement, soit en tant que sous-
traitant dans le champ d'application de la LPD et/ou du RGPD de I'UE et

(b) le client fait appel a DAUF SA dans le cadre du contrat en tant que sous-traitant ou
sous-traitant pour le traitement de données personnelles ou de données a caractere
personnel qui relevent du champ d'application de la LPD et/ou du RGPD de I'UE
(données personnelles).

1. L'objet, la nature, la finalité et la durée du traitement des données
L'objet du traitement des données, sa nature, sa finalité et sa durée sont définis dans le contrat.
Les catégories de données personnelles traitées, les catégories de personnes concernées par le
traitement des données et les mesures techniques et organisationnelles (MTO) a prendre sont dé-
crites dans le contrat et/ou dans les annexes 1 et 2 du présent accord.
Dans la mesure ou le responsable du traitement de la commande assume d'autres services pour le
client au cours de la collaboration ultérieure, le présent accord s'applique également a ces ser-
vices.

2. Directives

(a) Respect des instructions : Le sous-traitant est tenu de traiter les données personnelles ex-

clusivement conformément aux dispositions du contrat et du présent accord et de suivre les
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instructions du client lors de leur traitement. Les obligations divergentes découlant du droit
applicable (p. ex. obligations légales ou ordres contraignants des autorités compétentes)
sont réservées.

Légalité du traitement des données : le client est responsable de la Iégalité du traitement

des données en soi, y compris de I'admissibilité du traitement des commandes/sous-com-
mandes.

Donner des instructions : Les instructions du client sont documentées dans le contrat et par

le présent accord. Le client peut a tout moment donner par écrit des instructions supplémen-
taires au responsable du traitement. De telles instructions individuelles nécessitent I'accord
préalable de I'exécuteur de la commande et doivent étre documentées. Le responsable du
traitement des commandes accepte ces instructions dans la mesure ou elles sont réali-
sables et raisonnables dans le cadre des services convenus dans le contrat. Si de telles ins-
tructions entrainent des colts supplémentaires pour le_responsable du traitement des com-
mandes ou une modification de I'étendue des prestations, la procédure de modification
prévue dans le contrat s'applique.

Licéité des instructions : Le responsable du traitement informe immédiatement le client s'il

estime qu'une instruction est contraire a la LPD ou au RGPD. Dans ce cas, le sous-traitant
peut suspendre l'application de la directive jusqu'a ce qu'elle soit confirmée ou modifiée par
le client. Les parties conviennent que le client est seul responsable du traitement des don-
nées personnelles conformément aux instructions. Le responsable du traitement peut a tout
moment partir du principe que les instructions du client concernant les droits d'accés aux
données personnelles ou leur remise a ce dernier sont conformes a la loi.

3. Autres obligations du sous-traitant

(a)
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Limitation des finalités : Le responsable du traitement traite les données personnelles exclu-

sivement dans le but d'exécuter le contrat et conformément aux dispositions convenues
dans le contrat et le présent accord. Le sous-traitant se réserve le droit d'anonymiser ou
d'agréger les données personnelles, de sorte qu'il ne soit plus possible d'identifier les per-
sonnes concernées, et de les utiliser sous cette forme a des fins de conception, de dévelop-
pement et d'optimisation en fonction des besoins, ainsi que pour fournir le service convenu
conformément au contrat.

Mesures techniques et organisationnelles (MTO) : le sous-traitant prend des MTO appro-

priées, et en tout cas au moins celles décrites a I'annexe 2, pour protéger les données per-
sonnelles. Le sous-traitant est autorisé a adapter les MTD pendant la durée du contrat, pour
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autant que le niveau de sécurité ne soit pas abaissé. En cas de contradiction, les MTD plus
spécifiques prévues dans le contrat priment sur celles de I'annexe 2.

(c) Reqistre des traitements de données : Le responsable du traitement tient un registre de ses

traitements de données personnelles conformément aux exigences de l'art. 12, al. 1 LPD et
de l'art. 30, al. 2 RGPD. Sur demande, le sous-traitant permet au client de consulter les par-
ties du registre de traitement qui concernent le traitement de données personnelles perti-
nentes pour les prestations de service qui lui sont fournies.

(d)  Confidentialité et discrétion : le sous-traitant veille a ce qu'il soit interdit aux personnes char-

gées du traitement des données personnelles de les traiter a d'autres fins que celles conve-
nues et en dérogation au présent accord. |l s'assure en outre que toutes les personnes
ayant accés aux données personnelles sont soumises a une obligation légale ou contrac-
tuelle de confidentialité/de secret professionnel. Dans la mesure ou les données person-
nelles traitées sont soumises au secret professionnel, le responsable du traitement agit en
tant qu'auxiliaire et remplit les obligations légales applicables.

(e)  Notification des violations de la sécurité : en cas de suspicion concréte et de constatation

d'une violation de la sécurité chez le fournisseur ou un sous-traitant, entrainant la destruc-
tion, la perte, I'altération ou la divulgation de données personnelles, que ce soit en violation
de la loi, du contrat ou des instructions ou de maniére involontaire, le fournisseur informe le
client le plus rapidement possible et de maniére appropriée de la nature et de I'étendue de la
violation ainsi que des mesures correctives possibles. Dans un tel cas, les parties prennent
les mesures nécessaires pour assurer la protection des données personnelles et atténuer
les éventuelles conséquences négatives pour les personnes concernées et les parties et se
concertent immédiatement a ce sujet.

() Obligation de restitution et de suppression :

(i) Les données personnelles doivent étre restituées ou effacées a la fin du contrat confor-
mément aux dispositions contractuelles ou aux instructions du client, a moins que le
responsable du traitement ne soit Iégalement tenu de continuer a conserver les don-
nées personnelles. Le sous-traitant utilise les procédures usuelles dans la branche
pour la suppression des données personnelles.

4. Devoirs et obligations du client

(@) Obligations réglementaires : Le client remplit toutes les obligations réglementaires appli-

cables a son role de responsable du traitement des données personnelles. Il est seul res-
ponsable de la |égalité du traitement des données personnelles et du respect des droits des
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personnes concernées dans les relations entre les parties. Si des tiers font valoir des pré-
tentions a I'encontre du responsable du traitement en raison du traitement de données per-
sonnelles conformément au présent accord, le client libérera le responsable du traitement
de toutes ces prétentions.

Mesures technigues et organisationnelles (MTO): le client prend lui-méme des mesures
techniques et organisationnelles appropriées dans son domaine de responsabilité (par ex.
ses systémes et ses batiments) pour protéger les données personnelles.

Obligations d’information :

(i) Le client informe immédiatement le sous-traitant s'il constate une violation de la protec-
tion des données dans la prestation de services du sous-traitant.

(i) Si le sous-traitant est tenu de fournir des informations sur le traitement de données per-
sonnelles a une autorité publique ou a une personne, ou de coopérer d'une autre ma-
niére avec ces autorités, le client est tenu d'aider le sous-traitant a remplir ces obliga-
tions
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5. Contact

(@)  Client : personne de contact visible dans le contrat entre le client et DAUF SA

(b)  Traitement des commandes : DAUF SA, Via Figino 6, 6917 Barbengo, dataprotec-

tion@dauf.ch

6. Sous-traitants

(a) Droit de faire appel a des tiers : 8 moins que le contrat ne contienne des dispositions restric-

tives concernant le recours a des tiers, le responsable du traitement est autorisé a faire ap-
pel a des sous-traitants. Ceci a condition que le sous-traitant conclue un accord avec le
sous-traitant afin de garantir le respect des obligations prévues par le présent accord.

(b)  Autorisation : Le sous-traitant informe le client avant de faire appel a des sous-traitants ou
des modifications envisagées. Dans un délai d'un mois a compter de la notification par le
sous-traitant, le client peut s'opposer au recours au sous-traitant en question pour des rai-
sons importantes liées a la protection des données. L'opposition du client doit &tre formulée
par écrit et comporter les motifs de I'opposition. En présence d'un motif important relevant
de la protection des données et si une solution a I'amiable entre les parties n'est pas pos-
sible, le client dispose d'un droit de résiliation pour le service concerné par le changement
de sous-traitant.

7. Lieu du traitement des données

Toute communication de données personnelles par le sous-traitant a I'étranger ou a une organisa-
tion internationale n'est autorisée que si le sous-traitant respecte les dispositions des articles 16 et
suivants du RGPD. LPD ou du chapitre V du RGPD de I'UE. En revanche, si une telle communica-
tion de données personnelles est souhaitée par le client ou effectuée sur son ordre, le respect des
dispositions correspondantes incombe exclusivement au client.

8. Droits de controle

(a) Droit de contrdle : le responsable du traitement est tenu de fournir au client, a sa demande,

des informations permettant de documenter le respect des obligations convenues. Le client
a le droit de vérifier le respect par le sous-traitant des obligations prévues par le présent ac-
cord. Le sous-traitant est tenu de coopérer de maniére appropriée a ces contrbles. Lors de
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la planification et de I'exécution de I'audit, le client tient compte des besoins et des exi-
gences de seécurité du responsable du traitement de la commande et doit respecter les obli-
gations de confidentialité de ce dernier. Sauf stipulation contraire dans le contrat, le client
supporte tous les colts de ces audits (y compris les colts internes prouvés encourus par le
responsable du traitement pour participer a I'audit).

Mesures correctives : Si, dans le cadre de I'audit, des violations du présent accord sont
constatées et prouvées, le responsable du traitement prend immédiatement les mesures
correctives appropriées.

9. Dispositions finales

(a)
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Champ d'application : dans I'accord, les parties réglent uniquement la relation de traitement

des données relevant de la protection des données. Elles n'ont pas l'intention d'étendre ou
de restreindre le catalogue de prestations convenu dans I'accord de prestations.

Responsabilité : la responsabilité découlant de la violation du présent accord est régi par les
régles de responsabilité convenues pour les services ou applicables en vertu de la loi. Le
Client s'engage également a indemniser le Sous-traitant de toute amende infligée au Sous-
traitant, dans la mesure ou le Client a une part de responsabilité dans l'infraction sanction-
née par I'amende.

Durée : la durée du présent accord est déterminé par la durée de tous les contrats conclus
entre le sous-traitant et le client, en vertu desquels le sous-traitant traite des données per-
sonnelles pour le client, dans la mesure ou le présent accord n'impose pas d'obligations al-
lant au-dela.

Notifications : Les notifications prévues dans le présent Contrat doivent étre expresses et
sous forme de texte (par exemple, par courrier électronique ou postal), sauf accord con-

traire.

Modifications et compléments : En dérogation a d'éventuelles réserves de forme écrite dans

le contrat, le présent accord peut également étre convenu ou modifié par voie électronique
entre les parties.

Réglement des litiges : le droit applicable et le for sont déterminés par le contrat. Le client

reste toutefois en droit de demander des mesures provisoires devant tout tribunal compétent
et de faire valoir ses droits a I'encontre du sous-traitant devant le tribunal saisi de I'action
principale en cas de recours d'un tiers.
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Reglement des conflits : dans la mesure ou le contrat ou des dispositions légales spéciales

ne contiennent pas de dispositions plus strictes ou plus étendues, le présent accord prévaut
sur le contrat en cas de contradictions. Pour le reste, les dispositions du contrat, y compris
les autres dispositions relatives a la protection des données et a la sécurité, restent appli-

cables sans modification.
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Annexe 1 : Concrétisation sur le traitement des données

1. Types de données personnelles

Le traitement de données sur commande peut notamment comprendre les catégories de données per-

sonnelles suivantes :
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a.

Données de base (données se rapportant directement a la personne et a ses caractéris-
tiques ; p. ex. prénom, nom, date de naissance, age, sexe, nationalité, numéro AVS, état
civil, informations sur le profil professionnel et I'emploi, historique du client, etc.).

Données relatives a la santé (données relatives a I'état de santé d'une personne ; p. ex.
diagnostics, formes de thérapie, médecin traitant, etc.)

Données contractuelles (données générées dans le cadre de la conclusion ou de I'exécu-
tion d'un contrat ; par exemple, relation contractuelle, intérét pour le produit ou le contrat,
données de facturation et de paiement, etc.)

Données de communication (par ex. adresse électronique, numéro de téléphone, adresse,
contenu de la correspondance, données marginales, etc.)

Données techniques et informations sur I'utilisateur (données générées dans le cadre de
I'utilisation du site web ou de I'application, par ex. adresse IP, données de connexion, nu-
méro de client, numéro personnel, etc.)

Données comportementales (par exemple, données sur l'utilisation des sites web, informa-
tions sur I'utilisation des communications électroniques)

Données de préférence (données qui renseignent sur les besoins, les intéréts, les préfé-

rences, les caractéristiques ou le comportement probable)

Autres données (p. ex. données en rapport avec des procédures administratives ou judi-
ciaires, dans le cadre de concepts de protection, photos, vidéos et enregistrements so-
nores, données de réenregistrement)
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2. Données personnelles sensibles

Il s'agit de données personnelles qui révelent l'origine raciale ou ethnique, les opinions politiques,
les convictions religieuses ou philosophiques, I'appartenance syndicale, les données génétiques et
biométriques permettant d'identifier une personne physique de maniére unique, les données rela-
tives a la santé et les données relatives a la vie privée.

3. Données a caractére secret

Il peut s'agir par exemple de données soumises au secret professionnel ou a l'obligation de discreé-
tion prévue par le droit des assurances sociales.

4. Personnes concernées

Les catégories de personnes suivantes peuvent notamment étre concernées par le traitement des don-
nées de commande :
a. Clients finaux actuels, anciens et potentiels, pharmacies, drogueries, maisons de retraite et
divers,
b. Collaborateurs actuels, anciens et potentiels et autres auxiliaires du client
c. Les partenaires commerciaux, vendeurs, fournisseurs, conseillers, représentants du client
qui sont des personnes physiques ainsi que leurs collaborateurs.
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Annexe 2 : Mesures techniques et organisationnelles

La présente annexe décrit les mesures techniques et organisationnelles que le sous-traitant doit prendre
pour garantir un niveau de protection adapté au risque. Les mesures sont a comprendre de maniére gé-
nérique et s'appliquent a chaque fois que rien d'autre n'est défini dans le contrat. Si le traitement des
données est effectué par des sous-traitants auxquels le responsable du traitement fait appel, cette der-
niére veille, par le biais d'accords contractuels appropriés, a ce que les sous-traitants respectent des
mesures comparables.

Il incombe exclusivement au client de juger si les mesures techniques et organisationnelles décrites ci-
aprés sont appropriées pour protéger les données confiées au sous-traitant (notamment les données
personnelles sensibles ou les données liées au secret).

Contréle d'acces

- Les surfaces sont divisées en zones de sécurité plus ou moins sécurisées. Les zones publiques
sont accessibles a tout le monde. Pour accéder aux zones sécurisées, il faut un badge, une clé
ou un objet similaire. En cas d'utilisation de badges, ceux-ci doivent en principe étre personnali-
sés. Si des badges non personnalisés sont utilisés, les propriétaires temporaires sont enregis-
trés. La remise de clés ou d'objets similaires aux personnes autorisées est également consi-
gnée. La procédure de remise des badges, des clés ou autres sont réglée dans des documents
correspondants. Les visiteurs doivent s'enregistrer et sont accompagnés par le personnel res-
ponsable dans les zones sécurisées.

- Les centres de données disposent des mesures de protection physique nécessaires pour dé-
tecter en temps réel un acces non autorisé et déclencher une alarme correspondante.

- Les centres de calcul disposent des autres mesures de protection nécessaires pour réduire au-
tant que possible les risques dus a des phénoménes naturels tels que la foudre, la pluie, les
inondations, etc. de maniére qu'ils ne soient plus pertinents pour I'exploitation du centre de cal-
cul.

- Sides centres de données tiers sont utilisés pour le stockage permanent de données dans le
cadre des services, il est veillé a ce que les exploitants d'un tel centre de données remplissent
des conditions comparables et donc un niveau de sécurité équivalent.

- Les centres de données peuvent étre surveillés par vidéo. La durée de conservation et I'acces
aux enregistrements sont définis.

- Dans le cas ou le client enregistre ses données sur son site, DAUF SA peut donner des recom-
mandations sur la maniére dont ces locaux doivent étre sécurisés. |l est de la responsabilité du
client de prendre les mesures de protection nécessaires.

- Le personnel est sélectionné avec soin.

- Lors de leur entrée en fonction, les nouveaux collaborateurs sont familiarisés avec les régles
pertinentes relatives a leur propre sécurité et a la sécurité des données.

- Les collaborateurs en place sont régulierement formés a la manipulation soigneuse des don-
nées et sensibilisés aux risques de sécurité.
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Lorsque les collaborateurs quittent DAUF SA, l'identification sur les systémes et I'accés aux ba-
timents sont bloqués.

Contréle d'acces :

L'acceés aux systemes de DAUF SA se fait au moyen d'identifiants personnalisés.

L'acceés aux systémes est toujours protégé au moins par un mot de passe ou une caractéris-
tique d'authentification équivalente et les identifiants d'utilisateur correspondants.

Il existe des exigences minimales en matiére de complexité des mots de passe.

En cas d'erreur de connexion, l'identification est temporairement bloquée apres plusieurs tenta-
tives infructueuses. Il existe un processus de réinitialisation des identifications bloquées.

Contréle d’acces :

Les autorisations sur les systemes sont structurées de maniére que seules les données néces-
saires a l'accomplissement de la tache puissent étre consultées.

Si un collaborateur a besoin de droits supplémentaires, il peut commander un réle supplémen-
taire. La validation de ce rble supplémentaire est effectuée par le propriétaire du réle.

Pour tous les rdles, il est régulierement vérifié si les utilisateurs attribués ont encore besoin de
ces roles.

Le trafic de données entre le réseau du client et DAUF SA est, dans la mesure du possible,
crypté. Le cryptage peut se faire de différentes maniéres.

Le réseau est protégé par un pare-feu, par un systéme de détection d'intrusion (IDS) et par une
segmentation du réseau.

Des antivirus sont utilisés et régulierement mis a jour.

Les systémes serveur et client sont réguliérement corrigés.

Les accés aux données et aux systémes sont consignés.

Contréle du transport :

L'acceés aux données pertinentes via Internet se fait toujours par le biais d'une connexion cryp-
tée.

Contréle de la mémoire :
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Les mémoires permanentes dans les centres de données disposent d'une alimentation élec-
trique redondante et des systémes nécessaires pour permettre un fonctionnement autonome
pendant une période définie.

Pour se protéger contre les dégats causés par la fumée ou les incendies, les centres de don-
nées disposent de systémes de détection de fumée et d'incendie.

En cas de défaut, les supports de données sont rendus physiquement inutilisables ou confiés a
un récupérateur certifié afin d'exclure totalement tout accés possible.
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- Les supports de données en état de marche sont effacés a I'aide des procédures d'effacement
usuelles dans la branche, de maniére qu'il soit pratiquement impossible de reconstruire les don-
nées qu'ils contiennent. Si une telle procédure n'est pas possible, les supports de données sont
rendus physiquement inutilisables ou détruits.

Controle de la saisie :
- Les entrées ou les modifications dans les systemes de traitement des données sont consi-

gnées.

Contréle des disponibilités :
- Des sauvegardes régulieres sont effectuées afin d'éviter la perte de données en cas de pro-

bléme du systéeme.

- Pour garantir la disponibilité des données, les systéemes de stockage sont configurés de ma-
niére que plus d'un composant puisse tomber en panne et que les données soient malgre tout
toujours disponibles.

Principe de séparation :
- Il est garanti au niveau logique et physique que les données des clients ne peuvent pas étre

consultées par les autres.

Examen, appréciation et évaluation :
- Des audits sont réalisés périodiquement.

En cas de divergence, c'est la version allemande qui fait foi.
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	5. Contact
	(a) Client : personne de contact visible dans le contrat entre le client et DAUF SA
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